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Reliabilityروشهای مطمئن کردن کانال انتقال داده 

یکدرReliabilityاطمینانوSafetyایمنی،Securityامنیتویژگیسه
:هستندمهمدادهانتقالسیستم

میینتعیهادادهومنابعبهمجازدسترسیسطحکاربرانبرایابتدا:امنیت-1
ترسیدسحقمجازصورتبهاشدسترسیقابلمنابعبهفقطکاربریک.شود
رغیمنابعوهادادهبهدسترسیقصدمجازغیرصورتبهکهکاربرانی.دارد
ناقضوشوندمیمحسوبattackerیاکنندهحملهدارند،رادیگرانمجاز

حملهازجلوگیریوشناساییروشهایهمه.هستندهادادهومنابعامنیت
.نامندمیمنابعامنیتواطلاعاتامنیترادزدگیرنصبمانند

ارایی،کافتدچارنبایددیگرهایسیستمباتعاملهنگامسیستم:ایمنی-2
اطفامسیستبدونساختمانیکساختن.شوددهیخدماتدرتخریبیاتوقف

.هستمتفاوتامنیتباایمنی.استایمنینقضحریق،

انالکاطمینانمقصد،بهکاربرهایبستهقطعیوحتمیتحویلوارسال-3
لایهدرARQپروتکلواینترنتحمللایهدرTCPپروتکل.شودمینامیده
.هستندکانالکنندهمطمئنهایپروتکل،OSIدادهپیوند

2



نقش کنترل جریان و کنترل خطا در مطمئن کردن یک کانال

هبشدهارسالدادهحجمتادهدمیانجامفرستندهکهاستهاییفعالیتمجموعهجریانکنترل
ورسالاخطاگر.استگیرندهازتصدیقپیامدریافتازقبلهافعالیتاین.شودکنترلمقصد

:داشتخواهدوجودزیرجریانکنترلنوعدوباشد،خطابدوندادهدریافت
• Stop-and-Wait flow control

• Sliding-Window flow control

:  عملیات زیر باعث می شود یک کانال انتقال بسته به یک کانال مطمئن تبدیل شود5
:  تکه شامل عملیات زیر اس. کنترل خطا نیز به معای کشف خطا در بسته و رفع آن است•
Error detectionتشخیص خطا •

 Positiveارسال پیام تصدیق از طرف گیرنده اگر بسته را بدون خطا دریافت کرده باشد•
Acknowledgement (ACK): 

 Negativeارسال پیام تصدیق منفی اگر گیرنده بسته را با خطا دریافت کرده باشد •
Acknowledgement (NAK): 

ا مثبت را ارسال مجدد بسته توسط فرستنده اگر در یک مدت مشخصی پیام تصدیق منفی ی•
.  از طرف گیرنده دریافت نکرده باشد

. نامیده می شودAutomatic Repeat Request  (ARQ)مجموعه عملیات بالا روش 
ماندن معنای این عبارت ارسال کن و منتظر بمان یا به عبارت دیگر ارسال یک بسته و منتظر

.  برای دریافت تصدیق آن است
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روشهای کنترل خطا و جریان

ها کنترل در کنترل خطا و کنترل جریان برای ایجاد یک کانال مطمئن ترکیب می شوند و ترکیب آن•
:  لایه پیوند داده را تشکیل می دهد که یکی سه روش زیر را شامل می شود

• Stop-and-Wait ARQ

• Go-Back-N ARQ

• Selective repeat ARQ

سته به یک کانال نا مطمئن را به یک کانال مطمئن تبدیل می کند و از تحویل داده بARQروش •
:  این روش ویژگی های زیر را دارد. مقصد اطمینان حاصل می کند

بدون خطا•
از تحویل دو بار یک بسته به مقصد خودداری می کند•
حفظ ترتیب بسته ها در مبدا و مقصد •
هیچ بسته ای گم نمی شود•
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Stop-and-Wait ARQتشریح گام های روش 

استخطابدونانتقالروشترینساده•
شوندمیگذاریعلامت1و0بامتوالیصورتبهACKپیامودادههایبسته•
منتظروگرداندمیبرراAKC1کند،دریافتراصفرشمارهباپیامگیرندهاگر•

0شمارهباشدهدریافتبستهACK0پیام.ماندخواهد1شمارهبافریمدریافت
.ماندخواهد1شمارهبستهدریافتمنتظرگیرندهآنازپسوکندمیتاییدرا
.هستند1و0صورتبهمتوالیهایبستهگذاریشمارهبرایرفتهکاربهاعداد•

یعنیR=1اگر.فرستنددرنیزSومتغیررودمیکاربهگیرندهدرRمتغیر•
ارهشمبابستهبعدیارسالیبستهیعنیS=1اگرواست1بستهمنتظرگیرنده

.بودخواهد1
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S ،R ،ACKو متغیرهای ARQروش عمل کرد 

Expected frame 

to be received

Last transmitted 

frame 
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Stop-and-Wait ARQویژگی های 

.کندمیحذفراآنببیند،بستهدرخطاییگیرندهاگر•

دریافترا1شمارهبابستهوباشدR=0مثلا)انتظارازخارجبستهگیرندهاگر•
سالارراقبلیبستهتصدیقمجدداوکندمیحذفراآنکنددریافترا(کند
.راشدهدریافتاشتباهبستهتصدیقنهکندمی

بابستهمثلا)باشدشدهارسالبستهیکACK0تصدیقمنتظرگیرندهاگر•
یعنی)کنددریافتراقبلیبستهبهمتعلقACK1تصدیقو(S=1شماره

.کندمیحذفوپذیردنمیراتصدیقآن،(کنددریافتراS=0بستهتصدیق
صدیقتزمانیکهتاوهستکنندهارسالحافظهدرشدهارسالبستهازکپییک•

پاکهحافظازوشدهارسالمکررابستهاینبرنگردد،گیرندهطرفازبستهاین
.شدنخواهد

ارسالتهبستصدیقاگر.کندمیفعالراتایمریکبسته،هرارسالبافرستنده•
مجدداوشدهارسالمجددابستهبرنگردد،مشخصیزمانمدتطیدرشده
.شودمیفعالتایمر
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Stop-and-Wait ARQگم شدن بسته در روش 
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شماره گذاری فریم ها ازدو بار  دریافت شدن  ARQدر روش 
یک فریم جلوگیری می کند

Note:
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شماره گذاری می شوند تا بسته های ACKپیام های 
ته های متناظر آنها توسط مقصد دو بار دریافت نشوند یا بس

.گم شده بتوانند توسط فرستنده دوباره ارسال شوند

Note:
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Stop-and-waitکارایی روش 

.شودیمتصدیقدریافتصرفنیززمانیمدتوشودمیارسالبستهیکبارهر•

خوبARQروشکاراییباشد،کوتاهخیلیمقصدبهبستهرسیدنزماناگر•
.بودخواهد

طولانینیزACKبرگشتزمانوباشدطولانیمقصدبهبستهرسیدنزماناگر•
ACKدریافتبرایانتظارزیراداشتنخواهدخوبیکاراییروشاینباشد،
.شودمیزیادزمانیتلفاتوشودمیطولانیخیلی

واردندبالاییکاراییروشاینشود،میانجامیکییکیهابستهارسالچون•
.شودمیزیادنیزباندپهنایتلفات
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معمولیARQروشی برای افزایش کارایی : دو طرفهARQروش 

ابهمراهگیرندهشود،میدریافتگیرندهتوسطکهبستههرروش،ایندر•
همرستندهفنقشگیرندهوگرداندمیبرنیزجدیدبستهیک،بستهآنتصدیق

.یابدمیکاهشزمانیتلفاتلذا.کندمیبازی
پهنایلفاتتوشوندمیترکیبیکدیگربابستهیکوتصدیقیکروشایندر•

.یابدمیکاهشباند
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دو طرفهARQروش 

A is ready to receive 

frame 0
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ARQو مقایسه با TCPتشریح روش 

HandshakeیکTCPپروتکلدراتصالایجادبرای

Three-wayمرحله ایسه Handshakingانجام
ارسالمقصدبهSYNپیامیکمبدا،ابتدا.می شود
پیاممقصدسپس.شودشروعمکالمهتامی کند

SYN/ACKموافقتتامی کندارسالمبدابهرا
زنینهایتدروکندابرازمکالمهایجادبرایراخود
ازپستامی فرستدمقصدبهACKپیامیکمبدا
.شودآغازپیامانتقالفرایندآن

چهارHandshakeیکنیزاتصالاتمامبرای
Four-wayمرحله ای Handshakingهر.استلازم

ماماتفرایندآغازگرمی تواندمکالمهطرفینازکدام
،فرایندآغازکننده یطرفترتیب،اینبه.باشنداتصال

طرفومی کندارسالدیگرطرفبهFINپیامیک
هم چنینومی دهدپاسخآنبهACKبانیزدیگر
در.می فرستداولطرفآنبهرادیگرFINپیامیک

پاسخمقابلطرفبهACKبااولطرفادامه
قطعرااتصالمشخص،زمانیمدتازپسودهدمی

ازرااتصال،ACKدریافتبانیزمقابلطرف.می کند
.می دهدخاتمهخودسمت
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ARQو مقایسه با TCPتشریح روش 

صورتاینبهTCPپروتکلدراطلاعاتنتقالا
نامبهایشمارهبستههربرویکهاست

sequence numberچندینازپس.میشودزده
برنیمبیتپیغامیسروربهگیرندهسرویسارسال،
سرویسبرایهابستههایشمارهبراساسدریافت
یدهدآسیبانتهادربستهاگر.میکندارسالدهنده

گیرندهسرویسباشد،نرسیدهمقصددستبهیاباشد
به.کندمیحذفتاییدیهایشمارهازراشمارهآن
ینبازپکتارسالبهاقداممجدداسرورترتیباین

.کندمیرفته

توسط98شمارهبستهشودمیدیدهمقابلشکلدر
مدتگذشتازپسواستنشدهدریافتBمقصد
نشدهدریافتAدرآنتاییدیهمشخص،ولازمزمان
BهاستبرایراآنمجدداAهاستلذا.است

.کندمیارسال
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Go-Back-N ARQروش 

slidingاستمعروفلغزانپنحرهبهروشاین• window

0اعدادازهاییدنبالهصورتبهاعدادبافرستنددرهابسته• – (2m گذاریشماره(1–
:داشتخواهیمm=3برایمثلا.شوندمی

m=3   (0,1,2,3,4,5,6,7,0, 1,2,3,4,5,6,7,…)

2mالی0بینهایشمارهباگروهیصورتبهراهابستهتواندمیفرستنده• ارسال1–
2mازبیشترنبایدارسالیهایبستهتعداداماکند .باشد1–

نجرهپ.باشندداشتهقرارپنجرهمحدودهدرکهشوندارسالتوانندمیهاییفریمفقط•
.استفریم2mشامل

ریمف.استشدهدریافتنیزآنهاتصدیقواندشدهارسالپنجرهچپسمتهایفریم•
.هستندارسالشدنانتظاردرنیزپنجرهراستسمتهای

یافتدرمنتظرفرستندهواندشدهارسالگیرندهسمتبهنیزپنجرهداخلهایفریم•
نجرهپازبستهآنشود،دریافتکهایشدهارسالبستههرتصدیق.استانهاتصدیق

راستسمتهایبستهازیکیوشدخواهدمنتقلپنجرهچپسمتبهوشدهخارح
(داردنامپنجرهلغزیدنعملاین).شدخواهداضافهپنجرهداخلبهپنجره

• .
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Go-Back-N ARQپنجره ارسال در فرستنده 
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Go-Back-N ARQپنجره به طول یک در سمت گیرنده در روش 

راستبهدواحیکگیرندهسمتپنجرهشود،میدریافتگیرندهسمتدرمجازترتیبباوخطابدونبستهیککهوقتی
شدهدیقتصوشدهدریافتپنجرهچپسمتهایبسته.شدخواهدارسالفرستندهبرایبستهآنتصدیقولغزیدخواهد

سمتهایتهبس.استنشدهارسالگیرندهبرایآنهاتصدیقواندنشدهدریافتهنوزنیزپنجرهراستسمتهایبسته.اند
اماانددهشدریافتیاوباشندگیرندهسمتبهآمدنحالدریاباشند،فرستندهسمتدرهنوزاستممکنپنجرهراست

.دباشنمقصدبرایآنهاتصدیقارسالونهاییدریافتوخطابرایشدنچکمنتظرودارندقرارگیرندهحافظهدر

Possibly acknowledged
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Go-Back-N ARQویژگی های 

ساختن پنجره سمت گیرنده•
ت شودطول این پنجره یک است و مشخص می کند کدام بسته باید دریاف•
ودبسته بعدی باید طبق شماره و ترتیب اعلام شده در مبدا دریافت ش•
ه راست اگر بسته بدون خطا و طبق ترتیب دریافت شود، پنجره یک واحد ب•

خواهد لغزید

عملیات•
شدهافتدریترتیبطبقوخطابدونبستهاگربرگرداندراتصدیقتواندمیگیرنده•

باشد
تصدیقیکترتیب،طبقوسالمشدهدریافتمتوالیفریمچندبرایتواندمیگیرنده•

وکردهتصدیقرا4و0،1،2،3شمارههایبستهACK5تواندمیمثلا.برگرداند
.کنداعلامرا5فریمبرایانتظار

نمینیزآنازبعدهایبستهوشوندمیحذفترتیبازخارجیادارخطاهایبسته•
.شوندتصدیقودریافتتوانند

فرستندهنرسد،ACKآناگروماندمیباقیبستهیکACKدریافتمنتظرفرستنده•
.کندمیارسالنیزراآنازبعدهایبستههمهوبستهآن
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Go-Back-N ARQروش ارسال موفق و ناموفق بسته در 
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Go-Back-N ARQگم شدن بسته در روش 
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Go-Back-N ARQدر گم شدن بسته 

Timeout for frame 1

expired
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Go-Back-N ARQاندازه پنجره در روش 
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Go-Back-N ARQکارایی روش 

استطرفهیکARQروشازبهتر•
.دهدمیهدرراباندپهنایخیلیباشد،بالاکانالخطاینرخاگر•
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