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  اي بر رمزنگاري مقدمه ۱

اين  .كند ها خودنمايي مي عات بين موجوديتل اطلازمينة تبادهاي باز سه مشكل عمده در  در شبكه

كننده و  هاي ارسال ها و تاييد هويت طرف ها، تماميت داده مشكلات عبارتند از محرمانگي داده

دو روش رمزنگاري . هاي رمزنگاري براي فائق آمدن بر اين مشكلات طراحي شدند روش. كننده دريافت

  :عمده عبارتند از
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  ١رمزنگاري متقارن −

  ٢ي نامتقارنرمزنگار −

سهولت ازروي  در روش رمزنگاري متقارن كليد رمزنگاري و كليد رمزگشايي هر دو يكسان هستند يا به

مشكل اين روش تبادل كليد است كه بايد از طريق يك كانال امن  اولين .هم قابل محاسبه هستند

 .شته باشندست كه هر دو موجوديت بايد يك كليد مشترك باهم دا امشكل دوم آن .صورت گيرد
ازمزاياي اين روش سهولت . باشد هاي جديد به سيستم مي سختي ورود موجوديتنيز مشكل سوم 

  .توان نام برد سازي و سرعت بالاي آن را مي پياده

 

  رمزنگاري متقارن– ۱شكل 

هاي كليد عمومي و كليد   نامباهم  در روش رمزنگاري نامتقارن هر موجوديتي دو كليد مرتبط به

اً لحاظ محاسباتي  روي همديگر به دست آوردن آنها از ه دارد كه بخصوصي . غيرممكن استتقريب

كليد خصوصي محرمانه . شود  ميرمزگشاييهايي كه با يكي از اين دو كليد رمز شود با كليد ديگر  داده

ن بخواهند كه ديگرا بنابراين درصورتي. شود ماند اما كليد عمومي منتشر مي تلقي شده و نزد موجوديت مي

كنند و  اش رمز مي  بتواند بخواند آن را با كليد عموميخود وياطلاعاتي برايش ارسال كنند كه فقط 

 كند اش رمز مي امضاء كند آن را با كليد خصوصي  بخواهد پيغامي را آن موجوديتاگر خود. فرستند مي

نند تا مطمئن شوند كه پيغام از ك استفاده ميپيغام  براي بازكردن  متناظر آن ديگران از كليد عموميو

 يعني بتوان اطمينان ؛عمومي با موجوديت است مشكل اصلي اين روش تطبيق كليد .است طرف او بوده

براي حل اين مشكل زيرساخت كليد عمومي ابداع .  استX كليد عمومي موجوديت  Kحاصل كرد كه

 .شد

  

                                                 
1 Symmetric Cryptography 
2 Asymmetric Cryptography 
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   رمزنگاري نامتقارن– ۲شكل 

  ٣محرمانگي �

 .هاي غيرمجاز قابل فهم نباشد  توسط موجوديتردوبدل شدهنگي آن است كه اطلاعات منظور از محرما

هاي  آيد الگوريتم دست مي طريق رمزكردن اطلاعات ارسالي با يك كليد متقارن تصادفي به محرمانگي از

هاي بزرگ اطلاعات مورد استفاده قرار  لحاظ سرعت بيشتري كه دارند در رمزكردن حجم متقارن به

شود و همراه اطلاعات فرستاده  كليد متقارن تصادفي نيز با كليد عمومي گيرنده رمز مي. يرندگ مي

يابد و سپس با استفاده  اش، كليد متقارن تصادفي را مي گيرنده ابتدا با استفاده از كليد خصوصي. شود مي

  .كند از آن كل اطلاعات را رمزگشايي مي

  ها تماميت داده �

 Hash تماميت با محاسبة مقدار. است ها به همان صورت ارسال شده ا دريافت دادهه منظور از تماميت داده

 .)امضاي ديجيتالي(شود  پيغام ارسالي و رمزكردن حاصل با كليد خصوصي فرستنده حاصل مي

پيداكردن دو پيغام  و  متفاوت دارندHash هاي متفاوت، مقادير  آن است كه پيغامHashخصوصيت تابع 

امضاي ديجيتالي حاصل  .لحاظ محاسباتي غيرممكن است  يكسان باشند بهHash ركه داراي مقدا

در  .شود همراه پيغام اصلي فرستاده مي  با كليد خصوصي فرستنده است كه بهHashرمزكردن مقدار 

كنند و   پيغام دريافتي را حساب ميHashهاي دريافتي مقدار  سمت گيرنده براي آزمودن تماميت داده

 در ،كنند كنند و اين دو را با هم مقايسه مي  ديجيتالي را با كليد عمومي فرستنده باز ميسپس امضاي

  .شود ها احراز مي صورت تساوي تماميت داده

                                                 
3 Confidentiality 

  فرستنده
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  تصديق پيام و موجوديت �

تصديق موجوديت بر اساس ميزان اطمينان از مالكيت انحصاري يك كليد خصوصي توسط آن 

 مربوطه انجام ةو ميزان اعتبار گواهينامشود   مشخص مي٤ليكه توسط يك گواهينامة ديجيتاموجوديت 

 كلمة عبور  وهاي جاري تصديق موجوديت براساس كد كاربري كه در اكثر سيستم درحالي. شود مي

كند كه اساس آن داشتن كليد  ها راه جديدي براي تصديق موجوديت پيشنهاد مي شود گواهينامه انجام مي

لاً تركيب دو روش ذكرشده استفاده . موجود در آنهاستخصوصي مرتبط با كليد عمومي  در عمل معمو

درواقع تصديق پيغام و تماميت . ها انجام مي شود تصديق پيغام با استفاده از آزمون تماميت داده .مي شود

كه مبدا پيغام تصديق نشود ارزش چنداني ندارد  ها درصورتي تماميت داده .ها لازم و ملزوم يكديگرند داده

  .ها حفظ نشود تصديق مبدا پيغام ارزش ندارد اگر تماميت دادهو 

  

  ٥گر گواهينامه سرويس �

ساير . كردن گواهينامه را برعهده دارد گواهينامه وظيفة صادركردن، مديريت و فسخ گر سرويس

 اين). اش را بدانند كليد عمومي(خوبي بشناسند  گر را به  اين سرويسةهاي دخيل بايد گواهينام موجوديت

گرهاي گواهينامه به  هاي مخصوص سرويس تواند وظايف خود را با صادركردن گواهينامه گر مي سرويس

گر  هاي ديگري در سطح پايين تر محول كند و به اين ترتيب سلسله مراتب سرويس موجوديت

آيي و كار) هاي مختلف سازي سياست پياده(تر  هدف از اين كار مديريت ساده. گواهينامه را تشكيل دهد

گر ريشه را زنجيرة گواهينامه  ها از آخرين شعبه تا سرويس  مرتب گواهينامهةدنبال. بيشتر مي باشد

گر ريشه توسط   سرويسةگواهينام. باشد  آن ميةهر گواهينامه شامل نام وامضاي صادركنند. نامند مي

  .امضاي يك گواهينامه ضامن حفظ تماميت آن است. خودش امضا مي شود

                                                 
4 Digital Certificate 
5 Certificate Authority (CA) 
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  سلسله مراتب صدور گواهينامه – ۳شكل 

SSLپروتكل  ۲
٦  

هايي  پروتكل. گيرد مي استفاده قرار  مورد شبكهبرروي ها داده مسيريابي و انتقال  برايTCP/IPپروتكل

  .شوند  اجرا ميTCP/IP در لاية بالايي پروتكل HTTP و LDAP ،IMAPمانند 

  

 SSL پروتكل – ۴شكل 

 انتقال به اجرا ة كاربرد و بالاتر از لايةتر از لاي  پايينSSLشود  مشاهده ميفوق طور كه در شكل  همان

 SSLگير  دهد كه هويت خود را به يك سرويس  اجازه ميSSL به يك سرور با قابليت SSL. آيد درمي

يك اتصال امن طرف دهد كه دو   همچنين اجازه مي؛)عكس اين عمل نيز امكان پذير است (انداثبات نم

  :منتقل كنندصورت كدشده  هايجاد نمايند و اطلاعاتشان را ب اري راگرمزن

                                                 
6 Secure Socket Layer 
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دهد كه از  ميگير اين امكان را  سرويساين قابليت به  :  SSLاثبات هويت سرويس دهندة  −

تواند با استفاده از تكنيك   ميSSLگير  افزار سرويس نرم. هويت سرور اطمينان حاصل نمايد

. عمومي سرور اطمينان حاصل نمايد استاندارد رمزنگاري كليد عمومي از اعتبار گواهي و كليد

تواند بررسي كند كه مركز صدور گواهي سرور، در ليست مراكز صدور گواهي  همچنين مي

  .قابل اعتماد خود قرار دارد يا نه

گير را  دهد كه هويت سرويس اين قابليت به سرور اجازه مي : SSLگير  يت سرويساثبات هو −

  .تأييد نمايد

دهد كه اطلاعاتشان  گير اجازه مي افزار سرور و سرويس اين قابليت به دو نرم : SSLاتصال امن  −

  .صورت رمزشده مبادله نمايند هرا ب

 SSL Handshake و SSL Record Protocol: است  تر تشكيل شده يئ از دو پروتكل جزSSLپروتكل 

Protocol.  پروتكل ركوردSSLپروتكل ارتباطي . كند ها را تعريف مي   فرمت انتقال دادهSSL  نيز

تعريف   راSSLگير و سرور  هاي سرويس  پيغامة براي مبادلSSLپروتكل ركورد  نحوة استفاده از

  :هداف زير استها، دستيابي به ا  اين پيغامةهدف از مبادل. نمايد مي

  .گير اثبات هويت سرور به سرويس −

را پشتيباني  آنطرف كه هردو  طوري هگير و سرور ب انتخاب الگوريتم رمزنگاري توسط سرويس −

  .كنند

  ).اختياري(گير به سرور  اثبات هويت سرويس −

  . استفاده از رمزنگاري كليد عمومي براي توليدكليد اشتراكي −

 .SSL ةشد ايجاد اتصال رمزنگاري −

  SSLپروتكل ارتباطي    ١-٢

 رمزنگاري كليد. نمايد استفاده ميرا  تركيبي از رمزنگاري كليد عمومي و كليد اشتراكي SSLپروتكل 

تري را ارائه   رمزنگاري كليد عمومي سرويس تأييد هويت مطمئنمقابل در،باشد تر مي اشتراكي سريع

اين فاز پروتكل به سرور اجازه . گردد  آغاز ميSSL Handshake با پيغام SSL ةيك جلس. دهد مي

 سپس به ؛گير اثبات نمايد ش را با استفاده از تكنيك كليد عمومي به سرويسخوددهد كه هويت  مي
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ها،  اين كليد براي به رمز درآوردن داده. دهد مي گير و سرور اجازة ساخت كليد اشتراكي را سرويس

تواند شامل اثبات  اين فاز مي. گيرد استفاده قرار ميها و اطمينان از جامعيت پيغام مورد  رمزگشايي داده

  :اند طور خلاصه در زير آورده شده هاين مراحل ب.  باشدنيزگير به سرور  هويت سرويس

 الگوريتم رمز، دادة تصادفي توليدشده ، مورد استفادهSSLگير براي سرور شمارة نسخة  سرويس −

  . نمايد  نياز دارد ارسال ميگير ويسا سر بSSLكه سرور براي ارتباط را و ديگر اطلاعاتي 

گير ارسال  را براي سرويس گواهي خودعلاوة   بهمرحلة اول گفته شد اطلاعاتي كه در نيز سرور  −

 نيزگير را  گير باشد سرور درخواست گواهي سرويس اگر نياز به تأييد هويت سرويس. نمايد مي

 .كند ارسال مي

. نمايد را بررسي ميوي كه توسط سرور ارسال شده هويت گير با استفاده از اطلاعاتي  سرويس −

وجود اتصال رمزنگاري امكان ايجاد كندكه  اگر هويت سرور اثبات نشد به كاربر اعلام مي

  .ندارد

با توجه به الگوريتم توافقي و نيز حال مبادله شده  ههايي كه تاب گير با استفاده از داده سرويس −

فرم  و آورد درمي را با كليد عمومي سرور به رمز آنو كرده  ايجاد ٧يك كليد محرمانة اوليه

  .نمايد براي سرور ارسال مي را رمزشدة آن

گير علاوه بر كليد  گير را كرده باشد سرويس اگر سرور درخواست اثبات هويت سرويس −

  .نمايد همراه گواهي خود براي سرور ارسال مي محرمانة اوليه يك پيغام امضاء شده به

گير را كرده باشد سرور سعي در تأييد هويت  درخواست اثبات هويت سرويساگر سرور  −

 در غير ؛يابد گير تأييد نشود اتصال خاتمه مي اگر هويت سرويس. نمايد گير مي سرويس

صورت سرور از كليد خصوصي خودش براي رمزگشايي كليد محرمانة اوليه استفاده  اين

  .نمايد مي

د كه يك ننماي ز كليد محرمانة اوليه كليد جلسه را توليد ميگير با استفاده ا سرور و سرويس −

گردد با   مبادله ميSSLاطلاعاتي كه در طول يك جلسة . باشد كليد اشتراكي و متقارن مي

توان از   همچنين با استفاده از آن مي؛شود استفاده از اين كليد رمزنگاري و رمزگشايي مي

ام در طول انتقال اطمينان حاصل غير نيافتن محتواي پيتغياز شده يعني  جامعيت اطلاعات مبادله

 .كرد

                                                 
7 Premaster Key 
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ها بوسيلة كليد جلسه رمز  دهد كه بقية پيغام وسيلة پيغامي به سرور اطلاع مي هگير ب سرويس −

  . نمايد  سپس يك پيغام رمزشده به نشانة پايان يافتن فاز ارتباطي ارسال مي؛خواهند شد

  .باشد تد كه به نشانة پايان يافتن فاز ارتباطي ميفرس گير پيغامي مي  به سرويس نيزسرور −

گير  سرويس. است  به اشتراك گذاشته شدهSSL به اتمام رسيده و كليد جلسة  SSLفاز ارتباطي  −

ها  و سرور از اين كليد جلسه براي به رمز درآوردن، رمزگشايي و اطمينان از جامعيت داده

  .نمايند استفاده مي

  اثبات هويت سرور   ٢-٢

 از فاز ارتباطي ٢ة طور كه در مرحل همان.  به تأييد هويت سرور نياز داردSSLگير  ار سرويسافز نرم

SSLكند تا هويت خودش را اثبات نمايد گير ارسال مي  گفته شد سرور گواهي خود را براي سرويس .

گير  سرويسافزار  نرم. نمايد را بررسي مي وي گير با استفاده از گواهي سرور هويت   سرويس٣در مرحلة 

SSL دكن براي تأييد هويت سرور بايد از چهار سؤال زير پاسخ مثبت دريافت:  

مقايسه  زمان اعتبار گواهي با را  گير تاريخ جاري است؟ سرويس گواهي سرور معتبر آيا −

  . گردد هويت قطع مي تأييد باشد فرآيند اگرگواهي منقضي شده. كند مي

 هر ؟باشد گير مي  صدور گواهي قابل اعتماد سرويسآيا صادر كنندة گواهي در ليست مراكز −

اين ليست معين .  ليستي از مراكز صدور گواهي قابل اعتماد خود را داردSSLگير  سرويس

بنابراين نام صادركنندة گواهي را . پذيرد  را ميهايي گير گواهي چه سرور كند كه سرويس مي

. كند گواهي قابل اعتماد خود مقايسه مي از گواهي آمده با ليست مراكز صدور DNكه در فيلد 

 بخواهد گير يسكه خود سرو شود مگر آن اگر اين نام در ليست نباشد هويت سرور تأييد نمي

  .را به ليست خود اضافه نمايد آن

كند؟  آيا كليد عمومي مركز صدور گواهي امضاي الكترونيكي صادركننده را تأييد مي −

است  دست آورده همي مركز صدور گواهي كه از گواهي بگير با استفاده از كليد عمو سرويس

اگر اطلاعات گواهي سرور بعد از امضاي آن . نمايد امضاي الكترونيكي گواهي را بررسي مي

 يا كليد عمومي مركز صدور گواهي با كليد  وتوسط مركز صدور گواهي تغيير كرده باشد
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نكند هويت سرور تأييد نخواهد خصوصي كه براي امضاي گواهي سرور استفاده شده مطابقت 

  .شد

كند كه   تأييد ميه اين مرحل؟آيا نام دامنه در گواهي سرور با نام دامنة سرور مطابقت دارد −

اً در همان شبكه   .است  گواهي ذكر شدهةاي واقع شده كه در نام دامن سرور واقع

 SSLصورت اتصال  ير اينگردد و در غ اگر پاسخ به تمام سؤالات فوق مثبت بود هويت سرور تأييد مي

 . ايجاد نخواهدشد

  opensslايجادكردن كليد و گواهي با استفاده از دستور  ۳

OpenSSLاي   يك برنامه براي استفاده از امكانات توابع كتابخانهopensslدستور 
 shell از طريق ٨

  :توان كارهاي زير را انجام داد با استفاده از اين دستور مي. باشد مي

  DSA و RSA ،DHاي ايجاد كليده −

  x.509 در استاندارد CRL و CSRايجاد گواهي،  −

  محاسبة چكيدة پيغام −

  هاي رمز وسيلة الگوريتم رمزكردن و رمزگشايي به −

  TLS و SSLگير  كردن سرور و سرويس تست −

  S/MIMEهاي رمزشدة  مديريت پيغام −

  : داراي فرمت زير استopensslدستور 

openssl command [ command_opts ] [ command_args ] 

البته . كند باشد كه نوع عملكرد دستور را تعيين مي تواند داشته  مقادير متعددي ميcommandپارامتر 

اندازي يك سرويس  براي راه. كند استفاده از عدة معدودي از آنها براي بسياري از كاربران كفايت مي

 توليد كند، سپس اين CSR يك همراه  لازم است كه كاربر يك كليد خصوصي بهSSLمبتني بر 

درخواست را براي يك مركز صدور گواهي ارسال نمايد كه در مقابل يك گواهي ازطرف مركز صدور 

                                                 
8 http://www.openssl.org 
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. ٩يك راه ديگر اين است كه اين درخواست توسط خود كاربر امضا شود. گواهي براي وي فرستاده شود

  .توان انجام داد ام اين كارها را مي تمx509 و genrsa ،rsa ،reqدرهرحالت با استفاده از دستورات 

هنگام توليد كليد . از اينكه به بررسي اين دستورات بپردازيم به يك نكته بد نيست اشاره شود قبل 

در اين حالت براي .  براي برقراري امنيت بيشتر استفاده نمودpassphraseتوان از يك  خصوصي مي

هاي  اين روال شامل تمام گواهي. ربوطه را وارد كرد مpassphraseاستفاده از اين كليد خصوصي بايد 

شود كه كليد خصوصي يا گواهي  اين امر باعث مي. شود توليدشده از اين كليد خصوصي نيز مي

اندازي يك  از طرف ديگر اگر از چنين كليدي براي راه. درصورت دزديده شدن قابل استفاده نباشد

اين بدان .  مربوطه را وارد كردpassphrase بايد سرويس استفاده شود هنگام اجرا كردن سرويس

تواند اجرا شود و هر بار هنگام اجرا شدن يك نفر بايد  طور اتوماتيك نمي معناست كه چنين سرويسي به

لذا كاربران بايد با سنجيدن تمام جوانب .  حضور فيزيكي داشته باشدpassphraseبراي وارد كردن اين 

  .گيري كنند  امكان تصميمكار درمورد استفاده از اين

مشخص ) ترتيب براي ورودي و خروجي به (passout- و passin-هاي   توسط گزينهpassphraseكلمة 

 مربوطه از ورودي استاندارد passphrase استفاده نشود passout- يا passin-هاي  اگر از گزينه. شود مي

توان   باشد ميpassphraseبه وارد كردن يك  كه نياز opensslدر هركدام از دستورات . شود دريافت مي

  :كار برد عنوان پارامتر اين دو گزينه به هاي زير را به يكي از تركيب

− pass:passphrase - از عبارت passphraseشود  استفاده مي.  

− env:var - از مقدار متغير محيطي varشود  استفاده مي.  

− file:pathname - از سطر اول فايل pathnameخواندن  براي passphraseاگر . شود  استفاده مي

طور همزمان استفاده شود، از سطر اول براي   بهpassout- و passin-از يك فايل براي دو گزينة 

  .شود  خروجي استفاده ميpassphrase ورودي و از سطر دوم براي خواندن passphraseخواندن 
− fd:number -آن ١٠ از فايلي كه شمارة معرف numberشد براي خواندن  باpassphrase استفاده 

  .شود مي

− stdin - passphraseاين عملكرد پيشفرض سيستم . شود  مربوطه از ورودي استاندارد خوانده مي

 .باشد  نميstdinاست، پس نيازي به استفاده از 

                                                 
9 self-signed certificate or root certificate 
10 descriptor 
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ا هاي متداول آنه همراه بعضي از گزينه  بهx509 و genrsa ،rsa ،reqهاي بعدي دستورات  در قسمت

  . آنها وجود داردmanualاطلاعات بيشتر درمورد اين دستورات در صفحات . شود مي توضيح داده

 genrsaدستور    ١-٣

  :باشد شكل زير مي فرم كلي اين دستور به. رود كار مي  بهRSAاين دستور براي توليد كليد خصوصي 

openssl genrsa [-out filename] [-passout arg] [-des] [-des3] [-idea] [-f4] [-3] [-rand file(s)] 

[numbits] 

  :هاي متداول گزينه

-out filename شود مشخص  نام فايل خروجي را كه كليد خصوصي در آن نوشته مي

 .شود  نوشته ميstdoutاگر از اين گزينه استفاده نشود خروجي در . كند مي
-des|-des3|-idea هاي  از يكي از الگوريتمDES ،DES3 يا IDEAي رمزكردن كليد  برا

  .كند خصوصي استفاده مي
-passout arg هاي  كه از يكي از الگوريتم درصورتيDES ،DES3 يا IDEA براي 

 فايل خروجي passphrase كردن  رمزكردن كليد استفاده شود براي مشخص

 .شود از اين گزينه استفاده مي
numbits ت اس۵۱۲مقدار پيشفرض آن . كند طول كليد را مشخص مي.  

  :كند  توليد ميpassphrase بيت و بدون  ۱۰۲۴طول  دستور زير يك كليد خصوصي به

openssl genrsa -out rsakey.pem 1024 

 خاص passphrase و يك DES3 رمزشده با الگوريتم ۱۰۲۴طول  دستور زير يك كليد خصوصي به

  :كند توليد مي

openssl genrsa -out rsakey.pem -passout pass:enter-pass-here -des3 1024 
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 rsaدستور    ٢-٣

توان كليدها را از  با استفاده از اين دستور مي. رود كار مي  بهRSAاين دستور براي مديريت كليدهاي 

يك فرمت به فرمت ديگر تبديل كرد، محتواي آنها را تغيير داد، يا  مقدار فيلدهاي مختلف كليد را 

  :باشد ير ميشكل ز فرم كلي اين دستور به. مشاهده نمود

openssl rsa [-inform PEM|NET|DER] [-outform PEM|NET|DER] [-in filename] [-passin 

arg] [-out filename] [-passout arg] [-sgckey] [-des] [-des3] [-idea] [-text] [-noout] [-

modulus] [-check] [-pubin] [-pubout] 

  :هاي متداول گزينه

-inform تواند  كند كه مي ودي را تعيين ميفرمت كليد ورPEM ،NET يا DER 

  . استPEMمقدار پيشفرض آن . باشد
-outform تواند  كند كه مي فرمت كليد خروجي را تعيين ميPEM ،NET يا DER 

 . استPEMمقدار پيشفرض آن . باشد
-in filename اگر از . كند فايل ورودي را كه شامل يك كليد خصوصي است مشخص مي

 .شود ن گزينه استفاده نشود كليد ورودي از ورودي استاندارد خوانده مياي
-passin arg  اگر كليد ورودي رمزشده باشدpassphrase آن با اين گزينه مشخص 

  .شود مي
-out filename اگر از اين . كند شده مشخص مي فايلي را كه كليد خصوصي در آن نوشته

 .شود  خروجي استاندارد نوشته ميگزينه استفاده نشود كليد خروجي در
-passout arg  اگر كليد خروجي رمزشده باشدpassphrase آن با اين گزينه مشخص 

  .شود مي
-des|-des3|-idea هاي  از يكي از الگوريتمDES ،DES3 يا IDEA براي رمزكردن كليد 

  .كند خصوصي استفاده مي
-text صورت متني ساده نيز  شده بهفيلدهاي كليد خصوصي را علاوه بر حالت كد

 .فرستد به خروجي مي
-nooout  با استفاده از اين گزينه فرم كدشدة فيلدهاي كليد خصوصي در خروجي

 .شوند ظاهر نمي
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-modulus  قسمتmodulusكند  كليد را در خروجي ظاهر مي.  

  :كند  يك كليد خصوصي را پاك ميpassphraseدستور زير 

openssl rsa -in inkey.pem -passin file: pass-file-here -out outkey.pem 
  ):شود  از ورودي استاندارد خوانده ميpassphrase(كند  دستور زير يك كليد خصوصي را رمز مي

openssl rsa -in inkey.pem -des3 -out outkey.pem 

  :دهد دستور زير محتويات يك كليد خصوصي را نشان مي

openssl rsa -in inkey.pem -text -noout 

 reqدستور    ٣-٣

توان از آن براي توليد كليد خصوصي و  شود، هرچند مي  استفاده ميCSRاز اين دستور براي مديريت 

  :باشد شكل زير مي فرم كلي اين دستور به. گواهي نيز استفاده نمود

openssl req [-inform PEM|DER] [-outform PEM|DER] [-in filename] [-passin arg] [-out 

filename] [-passout arg] [-text] [-noout] [-verify] [-modulus] [-new] [-rand file(s)] [-

newkey rsa:bits] [-newkey dsa:file] [-nodes] [-key filename] [-keyform PEM|DER] [-

keyout filename] [-[md5|sha1|md2|mdc2]] [-config filename] [-x509] [-days n] [-asn1-

kludge] [-newhdr] [-extensions section] [-reqexts section] 

  :هاي متداول گزينه

-inform  فرمتCSRتواند  كند كه مي  ورودي را تعيين ميPEM ،NET يا DER 

  . استPEMمقدار پيشفرض آن . باشد
-outform  فرمتCSRتواند  كند كه مي  خروجي را تعيين ميPEM ،NET يا DER 

 . استPEM پيشفرض آن مقدار. باشد
-in filename  فايل ورودي را كه شامل يكCSRاگر از اين . كند  است مشخص مي

 .شود  ورودي از ورودي استاندارد خوانده ميCSRگزينه استفاده نشود 
-passin arg  اگرCSR ورودي رمزشده باشد passphrase آن با اين گزينه مشخص 

  .شود مي
-out filename كه فايلي را CSRاگر از اين گزينه . كند شده مشخص مي  در آن نوشته
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 .شود  در خروجي استاندارد نوشته ميCSRاستفاده نشود 
-passout arg  اگرCSR رمزشده باشد passphraseشود  آن با اين گزينه مشخص مي.  
-text  فيلدهايCSRصورت متني ساده نيز به خروجي   را علاوه بر حالت كدشده به

 .ستدفر مي
-nooout  با استفاده از اين گزينه فرم كدشدة فيلدهايCSR در خروجي ظاهر 

 .شوند نمي
-modulus  قسمتmodulus كليد عمومي داخل CSRكند  را در خروجي ظاهر مي.  
-new  استفاده از اين گزينه باعث ايجاد يكCSRشود و اطلاعات موردنياز نيز   مي

 از كليدي كه با گزينة CSRبراي ايجاد . ودش از ورودي استاندارد گرفته مي

-keyباشد يك كليد توليد  اگر مشخص نشده(شود  شده استفاده مي  مشخص

  ).شود مي
-newkey 

rsa:bits 
 توليد CSR و يك RSAبا استفاده از اين گزينه يك كليد خصوصي 

  .كند هاي كليد را مشخص مي  تعداد بيتbits. شود مي
-keyout 

filename 
شود مشخص  مي  گزينه نام فايلي را كه كليد خصوصي در آن نوشتهاين

 .كند مي
-x509 جاي  با استفاده از اين گزينه بهCSR يك گواهي rootشود  ايجاد مي.  
-days n  اگر از گزينة-x509باشد   استفاده شدهn ميزان اعتبار گواهي را مشخص 

  .كند مي

  :كند  توليد ميCSR يك دستور زير با استفاده از يك كليد خصوصي

openssl req -new -key key.pem -out req.pem 

 :كند طور همزمان توليد مي  بهCSRدستور زير يك كليد خصوصي و يك 

openssl req -newkey rsa:1024 -keyout key.pem -out req.pem 

  :كند طور همزمان توليد مي  بهrootدستور زير يك كليد خصوصي و يك گواهي 

openssl req -x509 -newkey rsa:1024 -keyout key.pem -out cert.pem 
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  x509دستور    ٤-٣

فرم كلي اين دستور . شود از اين دستور براي مديريت گواهي توسط يك مركز صدور گواهي استفاده مي

  :باشد شكل زير مي به

openssl x509 [-inform DER|PEM|NET] [-outform DER|PEM|NET] [-keyform 

DER|PEM] [-CAform DER|PEM] [-CAkeyform DER|PEM] [-in filename] [-out 

filename] [-serial] [-hash] [-subject] [-issuer] [-nameopt option] [-email] [-startdate] [-

enddate] [-purpose] [-dates] [-modulus] [-fingerprint] [-alias] [-noout] [-trustout] [-

clrtrust] [-clrreject] [-addtrust arg] [-addreject arg] [-setalias arg] [-days n] [-signkey 

filename] [-x509toreq] [-req] [-CA filename] [-CAkey filename] [-CAcreateserial] [-

CAserial filename] [-text] [-C] [-md2|-md5|-sha1|-mdc2] [-clrext] [-extfile filename] [-

extensions section] 

  :هاي متداول گزينه

-inform  فرمتCSRتواند  كند كه مي  ورودي را تعيين ميPEM ،NET يا DER 

  . استPEMمقدار پيشفرض آن . باشد
-outform  فرمتCSRتواند  كند كه مي  خروجي را تعيين ميPEM ،NET يا DER 

 . استPEMمقدار پيشفرض آن . باشد
-in filename ه شامل يك فايل ورودي را كCSRاگر از اين . كند  است مشخص مي

 .شود  ورودي از ورودي استاندارد خوانده ميCSRگزينه استفاده نشود 
-out filename  فايلي را كهCSRاگر از اين گزينه . كند شده مشخص مي  در آن نوشته

 .شود  در خروجي استاندارد نوشته ميCSRاستفاده نشود 
-text  فيلدهايCSRصورت متني ساده نيز به خروجي  وه بر حالت كدشده به را علا

 .فرستد مي
-nooout  با استفاده از اين گزينه فرم كدشدة فيلدهايCSR در خروجي ظاهر 

 .شوند نمي
-modulus  قسمتmodulusكند  كليد عمومي داخل گواهي را در خروجي ظاهر مي.  
-serial ندك شمارة سريال گواهي را در خروجي ظاهر مي.  
-hash  مقدارhashكند  نام صاحب گواهي را در خروجي ظاهر مي.  
-subject كند نام صاحب گواهي را در خروجي ظاهر مي.  
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-issuer كند نام صادركنندة گواهي را در خروجي ظاهر مي.  
-email كند آدرس پست الكترونيكي صاحب گواهي را در خروجي ظاهر مي.  
-startdate كند هي را در خروجي ظاهر ميتاريخ صدور گوا.  
-enddate كند تاريخ انقضاي گواهي را در خروجي ظاهر مي.  
-dates كند تاريخ صدور و انقضاي گواهي را در خروجي ظاهر مي.  
-fingerprint كند امضاي ديجيتالي گواهي را در خروجي ظاهر مي.  
-signkey 

filename 
 با استفاده از كليد rootيك گواهي شود كه  استفاده از اين گزينه باعث مي

  . ايجاد شودfilenameخصوصي قرارگرفته در 
-keyfrom تواند  كند كه مي فرمت كليد خصوصي ورودي را مشخص ميPEM يا 

DERمقدار پيشفرض آن .  باشدPEMاست .  
-days n  اگر از گزينة-x509باشد   استفاده شدهn ميزان اعتبار گواهي را مشخص 

  .كند مي
-x509toreq  اين گزينه يك گواهي را به يكCSRاز كليد خصوصي . كند  تبديل مي

  .شود  براي اين كار استفاده ميsignkey-شده در گزينة  داده
-req با استفاده . شود عنوان ورودي خوانده مي در حالت پيشفرض يك گواهي به

  .شود  در ورودي خوانده ميCSRاز اين گزينه يك 
-CA filename شود  گواهي متعلق به مركز صدور گواهي كه براي امضا كردن استفاده مي

  .شود توسط اين گزينه مشخص مي
-CAkey 

filename 
كليد خصوصي مركز صدور گواهي كه براي امضا كردن از آن استفاده 

  .شود شود توسط اين گزينه مشخص مي مي
-CAserial 

filename 
مقدار پيشفرض . كند ها را مشخص ميcertificateفايل حاوي شمارة سريال 

براي نام اين فايل عبارت است از نام پاية گواهي مربوط به مركز صدور 

 srl.علاوة پسوند  گواهي به

-CAcreateserial 

filename 
  .كند ها را ايجاد ميcertificateفايل شمارة سريال 

-extfile 

filename 
  .كند  آن قرار دارند مشخص ميهاي مورد استفاده درextentionفايلي را كه 

-extentions 

section 
  .شود  خاص به گواهي از اين گزينه استفاده ميextentionبراي افزودن يك 
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  :دهد دستور زير اطلاعات متني يك گواهي را نشان مي

openssl x509 -in cert.pem -noout -text 
  :دهد دستور زير شمارة سريال يك گواهي را نشان مي

openssl x509 -in cert.pem -noout -serial 

  :دهد دستور زير نام صاحب يك گواهي را نشان مي

openssl x509 -in cert.pem -noout -subject 
  :دهد دستور زير امضاي ديجيتالي يك گواهي را نشان مي

openssl x509 -in cert.pem -noout -fingerprint 
  :كند  تبديل ميDERرمت  به فPEMدستور زير يك گواهي را از فرمت 

openssl x509 -in cert.pem -inform PEM -out cert.der -outform DER 

  :كند  تبديل ميCSRدستور زير يك گواهي را به يك 

openssl x509 -x509toreq -in cert.pem -out req.pem -signkey key.pem 

  :كند  تبديل ميroot را به يك گواهي CSRدستور زير يك 

openssl x509 -req -in careq.pem -signkey key.pem -out cacert.pem 
  :كند  را با استفاده از گواهي و كليد خصوصي مركز صدور گواهي امضا ميCSRدستور زير يك 

openssl x509 -req -in req.pem -CA cacert.pem -CAkey key.pem -CAcreateserial 

  ها  براي امن كردن سرويسSSLاستفاده از  ۴

  : دو حالت وجود داردSSLهاي مختلف توسط  براي امن كردن سرويس

تواند اطلاعات رمزشده را دريافت و ارسال  باشد و مي  ميSSLسرويس موردنظر داراي امكانات  −

در اين حالت فقط با پيكربندي سرور مربوطه امكان استفاده ). Apacheمانند سرور وب (نمايد 

  .گردد  به آن اضافه ميSSLاز 

باشد و قادر به دريافت و ارسال اطلاعات رمزشده   نميSSLويس موردنظر داراي امكانات سر −

 SSL Wrapperافزارهايي تحت عنوان  در اين حالت بايد از نرم). IMAPمانند سرور (باشد  نمي
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Stunnelتوان به  ترين آنها مي افزارها كه از متداول اين نوع نرم. استفاده كرد
 اشاره كرد ١١

فرستند و ترافيك  ورودي رمزشده را دريافت كرده پس از رمزگشايي براي سرور ميترافيك 

 .كنند خروجي را از سرور دريافت كرده پس از رمزكردن ارسال مي

توان بدين  باشد كه آنها را مي  نياز به يك كليد خصوصي و گواهي ميSLLدر هر دو حالت براي كار با 

  :طريق ايجاد كرد

 :يتوليد يك كليد خصوص −

openssl genrsa -out key.pem 1024 

  :CSRتوليد يك  −

openssl req -new -key key.pem -out csr.pem 

براي امضا .  به يك مركز صدور گواهي يا امضا كردن آن توسط كليد خصوصيCSRفرستادن  −

  : استفاده از دستور زير كافيستCSRكردن 

openssl x509 -req -in csr.pem -signkey key.pem -out cert.pem -days 365 

 توضيح POP3همراه سرور   بهSSLتر شدن موضوع نحوة استفاده از  در اين قسمت براي روشن

  .شود مي داده

 به Stunnelاستفاده از . شود  استفاده ميStunnelافزار   از نرمPOP3همراه سرور   بهSSLبراي استفاده از 

  :دو طريق ممكن است

− Stunnelدريافت كرده و آنها را به پورت شمارة ۹۹۵ا از پورت شمارة  اطلاعات رمزشده ر 

دهد پردازش   گوش مي۱۱۰ بفرستد و اين اطلاعات توسط سروري كه به پورت شمارة ۱۱۰

 :هاي بوت سيستم قرار دادscriptصورت دستور زير را بايد در  دراين. شوند

stunnel -d 995 -p /usr/local/ssl/certs/stunnel.pem -r localhost:110 

− Stunnel دريافت كرده و يك سرويس را براي ۹۹۵ اطلاعات رمزشده را از پورت شمارة 

هاي scriptصورت دستور زير را بايد در  دراين. شده اجرا كند پردازش اين اطلاعات رمزگشايي

  :بوت سيستم قرار داد

stunnel -d 995 -p /usr/local/ssl/certs/stunnel.pem -l /usr/sbin/imapd 

                                                 
11 http://www.stunnel.org 
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ترتيب شامل كليد خصوصي و گواهي سرور   يك فايل است كه بهstunnel.pemدر هر دو دستور بالا 

 بعد از كليد خصوصي و نيز بعد از گواهي يك stunnel.pemدر فايل . باشد مي) صورت رمزنشده به(

  .باشد سطر خالي بايد وجود داشته
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